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 要  旨 
 近年，企業における情報漏洩が深刻化しており，漏洩媒体として従業員の利用率が高い Web メ
ールおよび BBS，Blog，SNS 等のソーシャルメディアが注目されている．これらはそれぞれ，
複雑なメールサーバの設定が必要ない，誰もが気軽に情報を発信，共有，利用できるという利点
があるが，企業においては，これらが情報を容易に漏洩させてしまう媒体として捉えられている．
現在，多くの企業がその対策を検討しているが，現状としては Web メール・ソーシャルメディア
専用の情報漏洩対策はなく，大多数の企業では Web フィルタリングシステムの活用で対処してい
る．しかし，現状の Web フィルタリングシステムの多くはブラックリスト方式に依存しており，
未知のサイトを規制できないという問題点がある．それを補うために特定キーワードの出現頻度
から Web サイトを判定するキーワード方式，クライアントからのリクエストサイズで規制の判定
を行う POST メソッド規制方式等があるが，適切に対象を規制できているとはいえず，さらに規
制対象外のサイトを規制する誤規制率が高いという問題点もある． 
本研究では，それら Web メール・ソーシャルメディアによる情報漏洩防止における一つのアプ
ローチとして，それらサイトを利用した全情報発信を規制する Web メール・ソーシャルメディア
フィルタリングシステムの開発を行った．まず，国内外に広く普及している Web メール・ソーシ
ャルメディアのデータを調査し，サーバから送信されるデータおよびクライアントから送信され
るデータ内の特定箇所に特有のキーワードが出現するという特徴を確認した．次にその調査結果
に基づき，サーバ・クライアント双方からのデータを解析するフィルタリング手法の提案を行い，
Web メール・ソーシャルメディアフィルタリングシステムを実装した．また，評価実験により，
既存の Web メール・ソーシャルメディアに対してそれぞれ 99%，98%という高い規制率を実現
でき，本システムが情報漏洩防止において有効であることを示し，既存方式の問題点である誤規
制率を抑制できることも確認した．さらに性能評価実験により多数のユーザが存在する環境にお
いても十分に実働可能であるということを示した． 
 
